POLITICA DE COMPARTILHAMENTO DE DADOS PESSOAIS

1. FINALIDADE

Esta “Politica de Compartilhamento de Dados Pessoais”, é parte integrante do Sistema de Gestao
de Seguranca da Informacdo (“SGSI”) da IB Tecnologia e Sistemas, e aplicaveis ao
compartilhamento interno e externo de dados pessoais controlados pela IB Tecnologia, incluindo
a contratacdo de servigos cuja natureza implique compartilhamento de dados pessoais controlados
pela IB Tecnologia com o prestador de servigo e eventuais subcontratados.

2. ABRANGENCIA

Esta Politica aplica-se a todas as unidades da IB Tecnologia e Sistemas, independentemente de
sua localizagdo, bem como trabalho remoto, conforme escopo definido e aprovado pela Alta
Administracdo, ¢ deve ser observada por empregados, prestadores de servigo, parceiros
comerciais, administradores, gestores, gerentes e socios-quotistas, que possuam ou necessitem
possuir acesso aos sistemas ou a rede da IB Tecnologia e Sistemas.

3. ATRIBUICOES E RESPONSABILIDADES

3.1. Usuaérios

Observar as diretrizes contidas nesta Politica ¢ nos documentos correlatos, contribuindo para a
preservacdo da integridade do ambiente de rede, da confidencialidade dos documentos e
informagdes, e a efetividade das ferramentas de seguranga implementadas.

3.2. Geréncia de TI

Definir as solugdes técnicas necessarias para a preservagdo dos dados pessoais contra acessos ou
alteracdes indevidas, bem como aplicar as medidas técnicas necessarias para exclusdo ou
anonimizagao dos dados, conforme o caso.

3.3.CTO

Garantir a implementagdo e observancia das diretrizes estabelecidas nesta Politica e realizar a
revisdo e atualizacdo anual desta Politica, em conjunto com o Comité de Seguranga da
Informagao.

3.4. DPO

Manter o Registro de Operagdes de Tratamento de Dados Pessoais atualizado, promovendo a
revisdo dos registros quando esgotada a finalidade do tratamento dos dados coletados.

3.5. CEO

Aprovar a Politica de Uso de Internet e documentos correlatos, autorizando a adog¢do de medidas
corretivas, aquisicdo das ferramentas necessarias ou de aprimoramento propostas pelo Comité de
Seguranga da Informagdo e/ou pelo CTO.

4. DIRETRIZES

4.1. Regras Gerais de Compartilhamento de Dados Pessoais
O compartilhamento de dados pessoais pela IB Tecnologia sera restrito as pessoas e

entidades que tenham necessidade de acesso a eles em razdo de suas atividades profissionais,
institucionais ou contratuais, conforme esses dados tenham pertinéncia, utilidade e relevancia
para tais atividades;



Os dados pessoais sempre serdo compartilhados pela IB Tecnologia, na medida do
possivel, de forma parcial, agregada, resumida ou tarjada, de modo que o receptor tenha acesso
ao minimo de dados pessoais necessarios para atingir o objetivo do compartilhamento;

Os dados pessoais controlados pela IB Tecnologia serdo considerados informagdes
confidenciais para efeito de classificagdo de sigilo de informagdo e tratados com as medidas
adicionais de confidencialidade pertinentes sempre que for aplicavel;

Caso normas adicionais se apliquem para alguma categoria de dados, como regulamentos
setoriais especificos, essas normas serdo aplicadas em adi¢ao ao disposto nesta Politica;

Cabe ao Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia
compatibilizar as diversas normas aplicaveis, sempre que necessario, cabendo as decisdes que
possam ter impacto na privacidade dos titulares dos dados pessoais para aprovagdo do Comité de
Comité de Seguranga da Informagao.

4.2. Compartilhamento Interno de Dados Pessoais

O compartilhamento interno de dados pessoais, ou seja, o compartilhamento de dados
pessoais exclusivamente entre colaboradores da IB Tecnologia, ¢ autorizado nos casos em que:
(1) seja necessario para o cumprimento de uma finalidade corporativa da IB Tecnologia, (ii) seja
compativel com as fungdes dos colaboradores envolvidos, e (iii) respeite os requisitos para sua
divulgacdo interna de acordo com sua classificacdo de confidencialidade e demais normas
aplicaveis;

Os colaboradores respeitardo as politicas e regras de seguranca de informacgao da IB
Tecnologia e utilizardo somente os sistemas e aplicativos homologados e colocados a sua
disposi¢do pela IB Tecnologia para compartilhamento interno de dados;

No caso de compartilhamento interno de dados pessoais com um colaborador que néo
deveria recebé-lo ou ter acesso a eles, o compartilhamento e o acesso aos dados deverdo ser
interrompidos imediatamente quando descobertos. As informagdes ou documentos contendo tais
dados pessoais deverdo ser imediatamente devolvidos, no caso de originais ou via unica, ou
imediatamente descartados pelo colaborador de forma segura e irrecuperavel (e.g. triturar,
sobrescrever dados);

O uso, copia, compartilhamento ou divulgagdo de informagdes recebidas erroneamente
por compartilhamento interno sera passivel de penalizacdo dos colaboradores culpados.

4.3. Compartilhamento Externo de Dados Pessoais

O compartilhamento externo de dados pessoais, ou seja, aquele que envolva terceiros de
qualquer natureza, somente sera autorizado na medida em que seja justificado por necessidade
contratual, para cumprimento de obrigacdo legal ou regulatoria, para cumprimento de ordem
judicial ou requisicao de autoridade publica, ou para a defesa ou exercicio de direitos pela 1B
Tecnologia ou em seu nome;

O compartilhamento externo de dados pessoais sera restrito a0 minimo necessario para
atingir sua finalidade e realizado mediante o uso de sistemas seguros de transmissdo de
informagdes ou envio de documentos, utilizando-se de criptografia de dados, conexdes ou
dispositivos, de cofre, caixa-forte ou embalagem resistente lacrada, ou de outras medidas técnicas
e administrativas de seguranga aprovadas pela IB Tecnologia;

O compartilhamento de dados pessoais com autoridades e entidades da administracdo
publica sera precedido de avaliagao pelo Encarregado pelo Tratamento de Dados Pessoais da IB
Tecnologia quanto a legalidade e legitimidade da ordem ou requisi¢do de compartilhamento,
extensdo do dever de compartilhamento e consequéncias do ndo compartilhamento para a tomada



de decisdo pelo Comité de Seguranga de Informagéo acerca da aceitagdo da ordem ou requisi¢do,
medidas de contestagdo e contetido dos dados compartilhados;

As obrigagdes legais e regulatorias de compartilhamento de dados pessoais com
cumprimento periddico ou reiterado pela IB Tecnologia serdo objeto de prévio mapeamento e
registro pelo Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia e pelas areas
envolvidas. Nessa oportunidade poderdo ser dispensadas determinadas formalidades e definidos
parametros para o compartilhamento desses dados para cumprimento de tais obriga¢des no futuro;

O compartilhamento externo de dados pessoais pela IB Tecnologia com empresas e
entidades privadas sera restrito aqueles que: (i) tenham apresentado garantias suficientes de que
respeitardo a privacidade dos respectivos titulares dos dados pessoais € manterdo niveis
adequados de seguranga e protecao de dados pessoais, incluindo um programa de governanga em
privacidade compativel com os principios da Politica de Governanga em Privacidade e Protegao
de Dados da IB Tecnologia, e (ii) estejam vinculados a um contrato com o contetido minimo
disposto nesta Politica;

Antes de qualquer compartilhamento externo de dados pessoais com empresas e entidades
privadas, o Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia avaliara junto a
area responsavel pela contratacdo qual a classifica¢do legal de cada uma das partes envolvidas
como agentes de tratamento de dados pessoais, entre controlador e operador dos dados pessoais
compartilhados, conforme critérios da LGPD ¢ envolvendo o Comité de Seguranga da Informagéo
sempre que necessario.

5. PROCEDIMENTOS DE REVISAO
Esta Politica de Compartilhamento de Dados Pessoais sera revisada e atualizada em periodicidade
minima anual.

6. VIGENCIA
Esta versdo da Politica entra em vigor na data de sua aprovagao, tornando sem efeito as versoes

anteriores.

Este documento substitui a LPD-02 — Politica de Compartilhamento de Dados Pessoais,
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